Politica de confidentialitate

Deoarece asigurarea protectiei dvs. in ceea ce priveste prelucrare datelor cu
caracter personal, reprezinta pentru noi un obiectiv extrem de important, am depus
toate diligentele necesare pentru a ne conforma standardelor impuse prin
Regulamentul UE 2016/679 (https://eur-
lex.europa.eu/legalcontent/ro/TXT/PDF/?uri=CELEX:32016R0679) si prin orice alt act
normativ in vigoare pe teritoriul Romaniei

Un pas important pentru realizarea acestui obiectiv este reprezentat de
informarea in legatura cu modul in care datele dumneavoastra vor fi prelucrate
(prelucrare inseamna orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea).

Ne rezervam dreptul de a modifica si actualiza Politica de Confidentialitate si Politica
de Cookie.

1. Cine suntem si modul in care putem fi contactati:

Heist Industries S.R.L, cu sediul social in strada Emanoil Porumbaru nr.79, etaj
1, ap.4, sector1, Bucuresti, este operatorul de date (in sensul Regulamentul UE
2016/679)

CUI RO30311700

Email: office@heistindustries.com
2. Colectare date/ tipuri de date

1. Colectate automat in urma accesarii(de tipul)
o AdresalP
o Data si ora accesului
o Diferenta de fus orar fata de Meridianul Greenwich (GMT)
o Continutul cererii (website specific)
o Starea accesului/codul de stare HTTP
o Volumul de date transferat
o Acces solicitat la website

o Browser, setari de limba, versiunea de browser, sistem de operare si
suprafata



2. Colectate in urma completarii formularului de contact de pe site:

o Nume si Prenume;
o Adresa de email,

3. Fisierele cookie

Acest site nu utilizeaza fisiere cookie.
4. Scopul prelucrarii datelor

1. Tn scopul realizarii contractului (pentru a putea raspunde solicitarilor
dumneavoastra);
2. Tn scopuri de marketing
1. Putem utiliza informatiile respective pentru imbunatatirea produselor si
serviciilor pe care vi le oferim, in cazul in care va oferiti consimtamantul;
3. Pentru apararea intereselor noastre legitime
1. Pentru apararea intereselor noastre legitime (In cazul unor situatii
exceptionale precum atacuri cibernetice care pot periclita siguranta
platformei noastre sau in cazul in care informatiile sunt solicitate de catre
institutiile publice competente in vederea solutionarii anchetelor in
desfasurare, ne rezervam dreptul de prelucra informatiile vizate).

5. Temeiul Legal al prelucrarii

1. 1n cazul formularului de contact, temeiul legal este art. 6 alin.1, lit. @) si anume,
consimtamantul persoanei vizate;

2. 1n cazul apararii intereselor Heist Industries (in cazuri precum: incercarea
neautorizata de accesare/alterare a continutului/stergere a site-ului etc.) ,
temeiul legal este interesul legitim

6. Cat timp pastram datele dvs. cu caracter personal

Durata de timp pentru care vor fi pastrate datele dvs. este limitata si va fi
determinata de perioada necesara indeplinirii scopurilor in vederea carora sunt
prelucrate datele, aceasta perioada neputand sa depaseasca 2 ani.

La expirarea perioadei de stocare a datelor cu caracter personal, Operatorul va
sterge/distruge aceste date de pe mijloacele de prelucrare si stocare.

7. Terti

Datele dumneavoastra nu vor fi dezvaluite catre terti.



Mentiune:

1. In cazul in care ne revine obligatia legala sau daca este necesar
pentru a ne apara un interes legitim, putem de asemenea divulga
anumite date cu caracter personal unor autoritati publice.

8. Teritorialitate:

Prelucrarea datelor se face doar pe teritoriul Romaniei.

9. Drepturile Dvs

Dreptul de acces al persoanei vizate

(1) Persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca se
prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces
la datele respective si la urmatoarele informatii:

-_—

6.

scopurile prelucrarii;

categoriile de date cu caracter personal vizate;

destinatarii sau categoriile de destinatari carora datele cu caracter
personal le-au fost sau urmeaza sa le fie divulgate, in special destinatari
din tari terte sau organizatii internationale;

acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi
stocate datele cu caracter personal sau, daca acest lucru nu este posibil,
criteriile utilizate pentru a stabili aceasta perioada;

existenta dreptului de a solicita operatorului rectificarea sau stergerea
datelor cu caracter personal ori restrictionarea prelucrarii datelor cu
caracter personal referitoare la persoana vizata sau a dreptului de a se
opune prelucrarii;

dreptul de a depune o plangere in fata unei autoritati de supraveghere;

Dreptul la rectificare

(1) Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc. Tindndu-se seama de
scopurile in care au fost prelucrate datele, persoana vizata are dreptul de a obtine
completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea
unei declaratii suplimentare.



Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

(1) Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor
cu caracter personal care o privesc, fara intarzieri nejustificate, iar operatorul are
obligatia de a sterge datele cu caracter personal fara intarzieri nejustificate in cazul in
care se aplica unul dintre urmatoarele motive:

(a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

(b) persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea, in
conformitate cu articolul 6 alineatul (1) litera (a) sau cu articolul 9 alineatul (2) litera
(a), si nu exista niciun alt temei juridic pentru prelucrarea;

(c) persoana vizata se opune prelucrarii Tn temeiul articolului 21 alineatul (1) si nu
exista motive legitime care sa prevaleze in ceea ce priveste prelucrarea sau
persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (2);

(d) datele cu caracter personal au fost prelucrate ilegal;

(e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale
care revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub
incidenta caruia se afla operatorul,

(f) datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale
societatii informationale mentionate la articolul 8 alineatul (1).

(2) 1n cazul in care operatorul a facut publice datele cu caracter personal si este
obligat, in temeiul alineatului (1), sa le stearga, operatorul, tindnd seama de
tehnologia disponibila si de costul implementarii, ia masuri rezonabile, inclusiv
masuri tehnice, pentru a informa operatorii care prelucreaza datele cu caracter
personal ca persoana vizata a solicitat stergerea de catre acesti operatori a
oricaror linkuri catre datele respective sau a oricaror copii sau reproduceri ale
acestor date cu caracter personal.

(3) Alineatele (1) si (2 a) nu se aplica in masura in care prelucrarea este necesara:
(a) pentru exercitarea dreptului la libera exprimare si la informare;

(b) pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul
dreptului Uniunii sau al dreptului intern care se aplica operatorului sau pentru
indeplinirea unei sarcini executate in interes public sau in cadrul exercitarii unei
autoritati oficiale cu care este investit operatorul;



(c) din motive de interes public Tn domeniul sanatatii publice, in conformitate cu
articolul 9 alineatul (2) literele (h) si (i) si cu articolul 9 alineatul (3);

(d) in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica
ori Tn scopuri statistice, in conformitate cu articolul 89 alineatul (1), in masura in
care dreptul mentionat la alineatul (1) este susceptibil sa faca imposibila sau sa
afecteze in mod grav realizarea obiectivelor prelucrarii respective; sau

(e) pentru constatarea, exercitarea sau apararea unui drept in instanta.
Dreptul la restrictionarea prelucrarii

(1) Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea
prelucrarii in cazul in care se aplica unul din urmatoarele cazuri:

(a) persoana vizata contesta exactitatea datelor, pentru o perioada care ii permite
operatorului sa verifice exactitatea datelor;

(b)  prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu
caracter personal, solicitand in schimb restrictionarea utilizarii lor;

(c) operatorul nu mai are nevoie de datele cu caracter personal in scopul
prelucrarii, dar persoana vizata i le solicita pentru constatarea, exercitarea sau
apararea unui drept in instanta; sau

(d) persoana vizata s-a opus prelucrarii in conformitate cu articolul 21 alineatul (1),
pentru intervalul de timp in care se verifica daca drepturile legitime ale operatorului
prevaleaza asupra celor ale persoanei vizate.

(2) 1n cazul in care prelucrarea a fost restrictionata in temeiul alineatului (1), astfel de
date cu caracter personal pot, cu exceptia stocarii, sa fie prelucrate numai cu
consimtamantul persoanei vizate sau pentru constatarea, exercitarea sau
apararea unui drept in instanta sau pentru protectia drepturilor unei alte persoane
fizice sau juridice sau din motive de interes public important al Uniunii sau al unui
stat membru.

(3) O persoana vizata care a obtinut restrictionarea prelucrarii in temeiul alineatului
(1) este informata de catre operator inainte de ridicarea restrictiei de prelucrare.

Dreptul la portabilitatea datelor

(1) Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc
si pe care le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si
care poate fi citit automat si are dreptul de a transmite aceste date altui operator, fara



obstacole din partea operatorului caruia i-au fost furnizate datele cu caracter personal,
in cazul in care:

(a) prelucrarea se bazeaza pe consimtaméant in temeiul articolului 6 alineatul (1) litera
(a) sau al articolului 9 alineatul (2) litera (a) sau pe un contract in temeiul articolului
6 alineatul (1) litera (b); si

(b) prelucrarea este efectuata prin mijloace automate.

(2)  In exercitarea dreptului sdu la portabilitatea datelor in temeiul alineatului (1),
persoana vizata are dreptul ca datele cu caracter personal sa fie transmise direct de la
un operator la altul acolo unde acest lucru este fezabil din punct de vedere tehnic.

(3) Exercitarea dreptului mentionat la alineatul (1) din prezentul articol nu aduce
atingere articolului 17. Respectivul drept nu se aplica prelucrarii necesare pentru
indeplinirea unei sarcini executate in interes public sau in cadrul exercitarii unei
autoritati oficiale cu care este investit operatorul.

(4) Dreptul mentionat la alineatul (1) nu aduce atingere drepturilor si libertatilor
altora.

Dreptul de a fi notificat in legatura cu rectificarea, stergerea sau restrictionarea
prelucrarii datelor cu caracter personal

(1) Operatorul comunica fiecarui destinatar caruia i-au fost divulgate datele cu
caracter personal orice rectificare sau stergere a datelor cu caracter personal sau
restrictionare a prelucrarii efectuate in conformitate cu articolul 16, articolul 17 alineatul
(1) si articolul 18, cu exceptia cazului in care acest lucru se dovedeste imposibil sau
presupune eforturi disproportionate. Operatorul informeaza persoana vizata cu privire
la destinatarii respectivi daca persoana vizata solicita acest lucru.

10. Date colectate in cadrul procedurii de recrutare

Prin aceasta nota dorim sa va informam cu privire la:

(i) scopurile pentru care colectam si prelucram datele dvs. cu caracter personal;
(i) temeiul legal al prelucrarii acestor date;

(iii) categoriile de date pe care le colectdm de la dvs. si pe care le prelucram;

(iv) durata prelucrarii acestor date;



(v) drepturile de care beneficiati in calitate de persoana vizata si modalitatea in care vi
le poti exercita;

(vi) cui dezvaluim datele dvs. cu caracter personal.
Scopul pentru care sunt colectate si prelucrate datele

Datele personale ale candidatilor care ne sunt transmise prin intermediul CV-urilor
si/sau care sunt disponibile pe platformele de specialitate (de exemplu, LinkedIn) sunt
prelucrate in vederea evaluarii candidaturii dvs. pentru pozitiile disponibile in cadrul
Heist Industries, respectiv in scopul demararii unei potentiale relatii contractuale de
munca, dupa caz.

Temeiul legal al prelucrarii datelor

Prelucrarea datelor cu caracter personal este necesara pentru incheierea si
executarea unui contract (respectiv, contractul individual de munca); in acest sens,
temeiul juridic al prelucrarii il reprezinta articolul 6 alineatul (1) litera b) din
Regulamentul GDPR.

Categoriile de date colectate si prelucrate

Datele cu caracter personal pe care le prelucram sunt cele pe care ni le puneti la
dispozitie in cadrul CV-ului si/sau care sunt disponibile pe platformele de specialitate si
includ, printre altele: numele si prenumele, fotografia, adresa de domiciliu si/sau
adresa de resedinta, adresa de e-mail personald, numarul de telefon personal, data
nasterii, sexul, starea civila, nationalitatea, experienta profesionala, studii, abilitati si
cunostinte, precum si orice alte date cu caracter personal incluse in CV-ul pe care il
transmiteti.

In méasura in care documentele pe care ni le transmiteti contin si datele personale ale
altor persoane fizice (de exemplu, persoane de contact pentru verificarea referintelor),
va rugam sa informati respectivele persoane anterior transmiterii catre Heist
Industries a datelor lor personale cu privire la modalitatea in care datelor lor cu
caracter personal vor fi prelucrate de catre societate.

Durata prelucrarii acestor date

Datele cu caracter personal pe care ni le puneti la dispozitie in cadrul CV-ului si/sau
care sunt disponibile pe platformele de specialitate vor fi stocate si prelucrate pe durata
derularii procesului de recrutare pentru pozitia disponibila in cadrul societatii, urméand
ca la finalul procesului de recrutare acestea sa fie sterse.



Destinatarii datelor cu caracter personal. Transferul datelor cu caracter personal

Heist Industries nu transfera datele cu caracter personal pe care i le puneti la
dispozitie in cadrul proceselor de recrutare catre alti terti.

Securitatea prelucrarii

Heist Industries va asigura securitatea prelucrarii datelor dvs. incepand cu momentul
conceperii acestora prin implementarea unor masuri tehnice si organizatorice
adecvate.

De asemenea, Heist Industries va va informa, fara intarzieri nejustificate, in cazul in
care o eventuala incalcare a securitatii datelor este susceptibila sa genereze un risc
ridicat pentru drepturile si libertatile dvs., cu exceptia cazurilor indicate in art. 34 din
Regulament.

Drepturile de care beneficiati in calitate de persoana vizata

in considerarea calitatii dvs. de persoana vizata, beneficiati de urmatoarele drepturi:

e Dreptul de a fi informat cu privire la toate aspectele esentiale ale prelucrarii de
date;

e Dreptul de acces la datele prelucrate si la o serie de informatii, conform
prevederilor legale, drept care va permite sa fiti informat daca datele dvs.
personale sunt prelucrate de noi , precum si cu privire la detaliile disponibile in
acest sens (inclusiv dar fara a se limita la scopurile prelucrarii, categoriile de
date cu caracter personal vizate, destinatarii sau categoriile de destinatari
carora datele cu caracter personal le-au fost sau urmeaza sa le fie divulgate
etc.),

e Dreptul de a obtine rectificarea si/sau completarea datelor personale, fara
intarzieri nejustificate;

e Dreptul de a obtine stergerea datelor personale, fara intarzieri nejustificate, in
cazurile prevazute de lege (de exemplu, atunci cand datele cu caracter personal
nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau prelucrate);

e Dreptul de a obtine restrictionarea prelucrarii in cazurile prevazute de lege (de
exemplu, atunci cand contestati exactitatea datelor, pentru o perioada care
permite operatorului sa verifice exactitatea datelor).

e Dreptul la portabilitatea datelor Aveti dreptul de a obtine date personale
prelucrate intr-un mod structurat, utilizat in mod curent si care poate fi citit
automat in scopul de a transmite aceste date altui operator, fara obstacole din
partea operatorului, in cazurile prevazute de art. 20 din Regulament.



e Dreptul la opozitie Aveti dreptul de a va opune, din motive legate de situatia dvs.
particulara, prelucrarii in temeiul interesului public sau al interesului legitim al
operatorului sau in scopuri de marketing direct, inclusiv crearii de profiluri pe
baza respectivelor justificari, cu exceptia prevazute de art. 21 din Regulament.

e Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata, in afara exceptiilor prevazute de art. 22 din Regulament.

e Dreptul de a depune o plangere in fata Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP).

e Dreptul la formula o cale de atac, in fata instantelor de judecata din Romania.
Modalitatea in care va puteti exercita drepturile de care beneficiati

Pentru a va exercita oricare dintre drepturile anterior indicate, va rugam sa formulati o
solicitare scrisa sau verbala, cu indicarea calitatii dvs. de persoana vizata si obiectul
solicitarii, pe care sa o adresati catre Heist Industries folosind datele de contact de
mai jos:

in atentia: Departamentului HR
Adresa: Strada Emanoil Porumbaru nr.79, etaj 1, ap.4, sector 1, Bucuresti
E-mail: office@heistindustries.com

In méasura in care solicitati o copie a datelor cu caracter personal care fac obiectul
prelucrarii de catre Heist Industries, aceasta va va fi furnizata in format material sau
electronic, conform optiunii dvs. Orice copii ulterioare ale acelorasi date vor fi furnizate
contra cost.

Heist Industries va analiza temeinicia solicitarilor dvs. si va va furniza un raspuns fara
intarzieri nejustificate si in orice caz in cel mult o luna de la primirea cererii. Aceasta
perioada poate fi prelungitd cu doua luni atunci cand complexitatea si numarul cererilor
o impune. Pentru solicitarile transmise de catre dvs. in format electronic, raspunsurile
se vor transmite tot in format electronic, cu exceptia cazului in care solicitati expres
furnizarea lor in alt format.

Alte chestiuni
In calitate de persoana vizata, dorim s& va inform&m cé va revin urmétoarele obligatii:

1. De a furniza date corecte;

2. De ainforma Heist Industries, fara intarzieri nejustificate, despre orice
modificare survenita cu privire la datele prelucrate.



Far a”a va afecta dreptul dvs de a contacta in orice moment autoritatea de
supraveghere, puteti sa ne contactati in prealabil la adresa de email
office@heistindustries.com si vom depune toate eforturile necesare pentru a,
rezolva orice problema.’

Aveti dreptul sa”depuneti o plangere la autoritatea de supraveghere cu privire la”
prelucrarea datelor dvs. cu caracter personal. in Romania, datele de contact ale”
autoritat ji de supraveghere pentru protectia datelor sunt urmatoarele”

Autoritatea Nationala”de Supraveghere a Prelucrarii Datelor cu Caracter”
Personal

B-dul G-ral. Gheorghe Magheru nr. 28-30, Sector 1, cod postal 010336, ,
Bucuresti, Romania

Telefon: +40.318.059.211 sau +40.318.059.212;

E-mail:anspdcp@dataprotection.ro



